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Schadprogramm IceRat hat es auf Nutzerpassworter und illegales Coin-Mining
abgesehen - Dabei wird auf auBergewohnliche Strategien gesetzt, um nicht entdeckt zu
werden

Die Schadsoftware IceRat spioniert die Zugangsdaten von Nutzern fiir verschiedene Online-Dienste aus und kann bei
einer Infektion ungewollt die Stromrechnung von Anwendern in die Hdhe treiben - durch verdecktes illegales
Coin-Mining. Technisch haben sich die Entwickler einiges ausgedacht, um eine Erkennung des Schadcodes durch
Sicherheitsldsungen zu verhindern.

G DATA-Virusanalyst Karsten Hahn hat IceRat genauer unter die Lupe genommen. Gelangt das geféhrliche
Schadprogramm auf den Computer, spaht es die Zugangsdaten fiir verschiedene Online-Dienste, zum Beispiel Facebook
oder Amazon aus. Diese Informationen alleine reichen den Kriminellen allerdings nicht aus: Sie installieren zusatzlich
einen Coin-Miner, der illegal digitale Wahrungen schiirft. So verdienen die Tater zusatzlich Geld und die Opfer haben es
mit einer erhdhten Stromrechnung zu tun.

Cyberkriminelle setzen auf eine Doppelstrategie, um Virenschutzlosungen auszutricksen

Bei IceRat haben die Angreifer die Schadfunktionen nicht in eine Datei geschrieben, sondern diese auf mehrere
Komponenten verteilt, die zu der Malware zusammengesetzt wurden. Bei den meisten dieser Bestandteile ist der Analyst
auf eine Programmiersprache gestoBen, die flir Schadcode sehr ungewoéhnlich ist: JPHP. Dabei handelt es sich um eine
PHP-Implementierung, die in der virtuellen Maschine von Java lauft.

Durch dieses Vorgehen versuchen die Cyberkriminellen Sicherheitsldsungen auszutricksen, um eine Erkennung zu
verhindern. Wenn einzelnen Dateien des Schadprogramms der Gesamtkontext fehlt, ist es schwer, diese als bdsartig zu
identifizieren. Die Nutzung von JPHP ist ebenfalls so ungewodhnlich, dass viele Sicherheitsldsungen nicht Alarm schlagen.

"IceRat ist sehr gefdhrlich und schadigt Nutzer gleich in zweierlei Hinsicht. Eine Infektion fiihrt dazu, dass nicht nur
Passworter in fremde Hande geraten und lukrativ in speziellen Untergrundmarkten verkauft werden kénnen. Gleichzeitig
wird der Computer auch noch fir illegales Coin-Mining missbraucht. Damit verdienen die Angreifer doppelt auf Kosten
ihrer Opfer", sagt Karsten Hahn, Virusanalyst bei G DATA CyberDefense.
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