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DG Data Trends Report: Enorme Extraktion potenziell sensibler Daten durch Homeoffice
| Sicherheitsrisiko: 123 Prozent mehr Unternehmensdaten auf USB-Geriten

22. Juni 2020. Remote-Mitarbeiter extrahieren klassifizierte Daten in noch nie dagewesener Geschwindigkeit, so das
Ergebnis des neuen Data Trends Reports von Digital Guardian, der das Risiko des Verlusts sensibler Daten wahrend der
COVID-19-Krise bewertet. Das Volumen der auf USB-Gerdate heruntergeladenen Daten stieg um 123 Prozent seit der
WHO-Pandemie-Erkldarung und groBflachigen Einflihrung von Homeoffice. Zudem zeigte sich ein Anstieg von 72 Prozent
des Daten-Uploads in die Cloud.

Der Datenaustritt (iber alle Pfade (E-Mail, Cloud, USB usw.) stieg um 80 Prozent im ersten Monat nach der
Pandemie-Erklarung. Cloud-Speicher und USB-Gerate wurden zu den bevorzugten Ausgangspfaden (89 Prozent). Auch
gab es 62 Prozent mehr bdswillige Aktivitdten durch externe Angreifer und 54 Prozent mehr erforderliche
Incident-Response-Untersuchungen. Sicherheitsexperten sollten besonders dem deutlichen Anstieg bei der Nutzung von
USB-Gerdten Aufmerksamkeit schenken, da diese aufgrund der Wahrscheinlichkeit, verlegt, verloren oder gestohlen zu
werden, das Risiko des Verlusts sensibler Daten erhéhen.

Der DG Data Trends Report basiert auf aggregierten, anonymisierten Daten von fast 200 Kunden des Managed Security
Program von Digital Guardian weltweit. Die Untersuchung reprasentiert ein breites Spektrum von UnternehmensgréBen
und Branchen, darunter Finanzdienstleistungen, Fertigung, Gesundheitswesen und Unternehmensdienstleistungen.

»~Homeoffice wird fiir viele Unternehmen eine Notwendigkeit bleiben®™, so Christoph M. Kumpa, Director DACH & EE bei
Digital Guardian. ,Deshalb sollten Fiihrungskrafte und Sicherheitsteams die Implementierung von Ldsungen in Betracht
zu ziehen, die Einblick in die Datenbewegungen geben und ein Mittel zur Kontrolle bieten, um potenzielle DatenverstoBe
zu vermeiden.®

Ein kostenloses Exemplar des DG Data Trends Reports ist erhéltlich unter:
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